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Raccomadazioni per la sicurezza dei minori in
rete: Uso e accesso internet point e rete wi fi age

Le presenti Raccomandazioni sono destinate ai @endllo scopo di informarli sugli eventuali
rischi nei quali i figli in eta minore possono immEre utilizzando Internet, e di suggerire qualche
soluzione.

Quali i rischi?

Gli eventuali rischi per il minore possono riguarda

1) la sua tutela intellettuale ed educativa:

» Jattendibilita non sempre garantita delle infornwe presenti in rete;

» il facile accesso a siti con contenuti scabrosileniti, razzisti;

» il libero accesso a newsgroup, chat (conferenzitrahéche) che affrontano i temi piu vari e
senza alcun controllo sulla qualita degli interyent

2) la sua sicurezza personale:

* la comunicazione di dati strettamente personalm@oeta, indirizzo, telefono, ecc.), anche
guando indirizzata a persone ritenute di fiducex, lp possibilita che i dati stessi siano catturati
da altri utenti e utilizzati per scopi illeciti;

* l'anonimato o la possibilita che gli interlocutatel minore si presentino sotto falsa identita
(nome, eta, interessi, ecc.) per carpirne condimg I'attenzione o la fiducia a fini illeciti o
lesivi del suo equilibrio psicologico o della snaalumita;

3) la sicurezza finanziaria personale o dei genitar

e possibilita di fare acquisti - anche di grossatantie di eseguire operazioni finanziarie dietro
semplice comunicazione del numero di carta di toedi

» possibile uso improprio, da parte di terzi cheditarino, delle coordinate e dei dati bancari
(conti correnti, numeri di carte di credito, edoyiati in linea;

4) la sicurezza legale:

e possibile incorrere, anche non intenzionalment@&frazioni a leggi vigenti (comportanti anche

conseguenze civili o penali), quali:

* la violazione del copyright (scarico e riutilizzazione - senza autorizzazioed'autore - di
testi, fotografie, immagini, partiture, ecc.; comadistribuzione di software non definito di
"pubblico dominio" - shareware -)

» la violazione della privacy(in caso di comunicazione a terzi di dati personah riguardanti
se stessi)

* 'accesso non permesso a sistemi informativi prifracking)

Soluzioni possibili
Esistono varie soluzioni che i genitori possonottae per limitare in qualche modo I'accesso
indiscriminato dei minori ai siti ed evitare charsd contattati da altri per scopi illeciti.

L’educazione all’'uso

Apparentemente e la soluzione piu impegnativa, @na’altro anche la piu efficace.

Essa richiede all’adulto la conoscenza di Inteeneha buona esperienza di "navigazione", oltreché
un rapporto di confidenza e fiducia con il minore.



In altre parole l'adulto dovra essere in grado fdiegare al ragazzo in maniera esauriente

(assumendo il ruolo di persona dotata di esperiendiaguida, piuttosto che di censore) quali sono

le risorse presenti sulla rete, mettendo al contenmp guardia contro eventuali rischi della

navigazione e suggerendo un codice di comportanatento e responsabile (allo scopo si invita a

prendere visione dellgaccomandazioni per una navigazione sicura ad uso dei minori).

In sintesi, le regole da seguire possono esseraéguenti:

» fare esperienza di navigazione comune;

» stabilire insieme, in una clima di "complicitd" n@oca, i siti che meritano di essere visitati
oppure no;

» spiegare come funziona la pubblicita in linea eiqu@ssono esserne gli scopi;

» convincere il ragazzo della necessita della rigerza dei dati personali e della famiglia;

e spiegare che un atteggiamento di scarsa respoitgalil rete pud far incorrere, anche
inconsapevolmente, in illeciti.

| filtri

| filtri sono sistemi in grado di bloccare in modatomatico I'accesso a siti o 'uso di determinati
servizi che si possono ritenere non appropriatiaori.

Va pero precisato che I'adozione di questi filtohgporta una forte limitazione alla ricerca sulla
rete: pertanto la loro adozione in biblioteca éntéwalmente consigliabile solo per le postazioni
specificatamente riservate ai ragazzi.



